3.1. TaBLA 1. MARCO CONSTITUCIONAL SOBRE DERECHOS DIGITALES®

Guatemala

Honduras

El Salvador

Nicaragua

Costa Rica

Art. 24: inviolabilidad
de correspondencia,
documentos o libros y
se garantiza el secreto
de la correspondencia y
de las comunicaciones.

Derecho a la Privacidad Digita

Art. 2: derecho al
honor, a la intimidad

Art. 76: derecho al
honor, la intimidad
personal, familiar y a
la propia imagen.
Art. 100: derecho a
la inviolabilidad y

secreto de las
comunicaciones.
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personal, familiar y a
la propia imagen.
Art. 24: se prohibe la
interferencia y la
intervencion de las
telecomunicaciones.

Art. 27: 5) derecho a la
vida privada y familiar.

6) derecho al respeto de
la honra y reputacion.

8) inviolabilidad del
domicilio,
correspondencia y
comunicaciones.

y la Inviolabilidad de las Comunicaciones

Art. 24: derecho a la
intimidad, la libertad
y el secreto de las
comunicaciones.
Derecho fundamental
de acceso a las
telecomunicaciones y
las TIC.

Derecho a la Libertad de Expresion en Linea

Art. 35: derecho a la
libre la emision del
pensamiento por
cualesquiera medios de
difusion, sin censura ni
licencia previa y sin
restriccion por ley o
disposicion alguna.

Arts. 72-74: derecho
a la libre emision del
pensamiento por
cualquier medio de
difusion, sin previa
censura, libertad de
prensa y la no
restriccion.

Art. 6: toda persona
puede expresar y
difundir libremente sus
pensamientos y el
ejercicio de este
derecho no estara
sujeto a previo
examen, censura ni
caucion.

Art. 30: derecho a
expresar libremente el
pensamiento en
publico/privado,
siempre y cuando no
trasgreda los principios
de seguridad, paz y
bienestar.

Art. 29: todos
pueden comunicar
sus pensamientos de
palabra o por escrito,
y publicarlos sin
previa censura.

Arts. 28-31: derecho a
dirigir, individual o
colectivamente,
peticiones a la autoridad
y el derecho de acceso a
informacién sobre
registros estatales.

Derecho de Acceso a la Informacion y Peticion de la Informacion

Derecho de acceso a
la informacion se
deriva de los Arts.
72-74.

Art. 182: garantia
del Habeas Data.

Art. 80: presentar
peticiones a las
autoridades.

Derecho de acceso a la
informacion se deriva
de los Arts. 6 y 18.

Art. 18: derecho a
dirigir peticiones por
escrito a las
autoridades.

Art. 60: derecho a la
informacion,
comprende la libertad
de buscar, recibir y
difundir ideas e
informacién por
cualquier medio.

Art. 176: recurso de

Habeas Data, garantia
de tutela de datos.

Arts. 27 y 30: se
garantiza el derecho
a la libertad de
peticion y acceso a la
informacion publica.

¥ Constitucion Politica de Guatemala, 1985; Constitucion de la Republica de Honduras, 1982; Constitucion de la
Republica de El Salvador; Constitucion Politica de la Republica de Nicaragua, 1986 y reformas constitucionales de
2025; y Constitucion Politica de Costa Rica de 1949.

3% Peri L. (2016). “El derecho a la privacidad digital. Analisis de los marcos legales de Guatemala, Honduras, El
Salvador y Nicaragua”. Cuaderno Juridico y Politico, Vol. 2, N. 5.
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3.2. TABLA 2. MARCO LEGAL SECUNDARIO SOBRE DERECHOS DIGITALES
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Ley de Acceso a la
Informacion Publica

Art. 1: derecho a conocer,
proteger y actualizar los
datos personales.

Art: 30: garantia de
Héabeas Data.

Art.31-35: consentimiento
expreso y de excepcion, el
acceso, tratamiento y
denegacion expresa de los
datos personales.

Art. 46: autoridad
reguladora, PGD.

*Manejo de datos solo en el
ambito de registros y archivos
publicos o estatales.

Proteccion de Datos Personales y Derechos ARCO-POL

Ley de Transparencia
y Acceso a la
Informacién Publica

Art. 4: deber de
informar y al acceso a
la informacion publica.

Arts. 8-11: ente
regulador, IAIP.

Art. 23: garantia de
Habeas Data.

Art: 24:
sistematizacion de
archivos personales y
su acceso.

Ley de Datos
Personales

Art.7: ente regulador,
la Agencia ACE.

Art.7: derecho a
solicitar informacion.

Arts. 8-14: derechos
del titular, ARCO-POL.

Arts. 56-58: sanciones
administrativas.

Ley de Inteligencia
Artificial (IA)

Arts. 22-23: proteccion
de datos personales y
propiedad intelectual
en el desarrollo de la
IA.

Ley de Protecciéon de
Datos Personales y
Reglamento N.36-2012

Art. 10: derecho al
olvido digital.

Art. 16: derecho a
solicitar informacion.

Art. 17: derechos del
titular, ARCO.

Arts. 28-29: ente
regulador y sancionador,
DIPRODAP.

Art 46: sanciones de
caracter administrativo.

Tipificacion del Delito Informatico y Conexos

Ley de Proteccion de
la Persona frente al
tratamiento de sus
Datos Personales

Art. 5: derecho a la
autodeterminacion
informativa.

Art. 7: derechos del
titular, ARCO.

Arts. 15: entidad
reguladora, PRODHAB.

Art. 28: sanciones de
caracter administrativo.

Cédigo Penal de 1973 y
reformas legislativas,

Delitos Informaticos

Art. 274 A-C: destruccion
de registros informaticos,
alteracion de programas y
reproduccion de programas
de computacion.

Art. 274 D-G: registros
prohibidos, manipulacion
de Informacion, el uso no
autorizado de informacion
y de programas
destructivos.

Coédigo Penal de 2019,
Delitos Informaticos

Arts. 398-399: acceso
no autorizado y dafio a
sistemas informaticos.

Art. 400: abuso de
dispositivos.

Art. 401: suplantacion
de identidad.

Art. 592:
ciberterrorismo o
terrorismo electronico.

Ley Contra Delitos
Informaticos y
Conexos

Marco penal que
tipifica, previene y
sanciona delitos
cometidos mediante
sistemas digitales,
como la estafa y fraude
informatico, asi como
el espionaje y el uso
indebido de datos.

Nota 1: Elaboracion propia. Septiembre de 2025.

Ley Especial de
Ciberdelitos y reforma
de 2024

Marco penal para la
prevencion,
investigacion,
persecucion y sancion de
los delitos cometidos por
medio de las TIC con
alcance en redes sociales
y su aplicacion
extraterritorial.

Cédigo Penal: tipifica

expresamente los
ciberdelitos.

Cédigo Penal, Seccién
de Delitos Informaticos
y reformas Leyes
N.8148, 9048 y 9135

Marco penal contra el
cibercrimen, tipifica
delitos como el fraude
digital y acceso
indebido. Delitos
complejos como el
espionaje, programa
maligno, phishing y
grooming.

Nota 2: PGD, se entiende como Procurador de los Derechos Humanos. IAIP, se entiende como Instituto de Acceso a
la Informacién Publica.
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Pais

Nicaragua

Ley
Convergentes
y Normativa
de TELCOR

El Salvador,

Ley de
Telecom.,
LEIT, y
Datos
Personales

PERSONALES

Disposiciones represivas

Art. 5 (12): definicion de contenido: toda informacion generada
bajo cualquier modo o forma de expresion por medios digitales.

Art. 27: revocacion de licencias por varias causas tales como no
prestar con eficiencia y regularidad los servicios.

Art. 110: obligacion de suministrar “toda informacion” que sea
requerida por TELCOR incluyendo aquella estadistica y
georreferenciada.

Arts.111-113: supervision y fiscalizaciéon por parte de TELCOR
con la capacidad de inspeccionar instalaciones y acceder a
cualquier registro cuando sea necesario.

Arts. 139-158: se imponen multas, restricciones de
funcionamiento y confiscaciones por incumplimiento de la ley

Art. 154: facultad de TELCOR de emitir “cualquier” normativa.

Art. 3 de la Normativa de TELCOR: obliga a operadores a
guardar y suministrar “todos” los datos personales de usuarios.

Art. 30, A de la ley de Telecom.: obliga a los operadores a
conservar y entregar toda informacion requerida por la
Fiscalia relativa a datos personales tales como la identidad y foto
personal.

Art. 35, A de la ley de Telecom.: sanciones con multas de 500 a
1,000 salarios minimos por incumplimiento.

Art. 5 de la LEIT: delitos informaticos y conexos sujetos a la
aplicacion de la ley.

Art. 7 de la LEIT: Fiscalia, autoridad para solicitar la
intervencion de las comunicaciones.

Art. 50 de la Ley de Datos: ACE, ente regulador y sancionador
sujeto al presidente de la Republica.

Art. 10 de la Ley de Datos: principio de exactitud puede dar
cabida la censura y a sanciones a medios de comunicacion.

Nota: Elaboracion propia. Septiembre de 2025.
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5.1. TaBLA 4. MARCO LEGAL REPRESIVO SOBRE LAS TELECOMUNICACIONES, TIC vy DATOS

Impacto en Derechos Digitales

Leyes de Telecomunicaciones de El Salvador y Nicaragua, Acuerdo Normativo N. 001-2021 de Nicaragua, Ley de
Intervencion de las Telecomunicaciones (LEIT) y Ley de Datos Personales de El Salvador

-Amplia y vaga definicion de
contenido genera riesgo de
censura por parte de TELCOR y
autocensura por parte de la
ciudadania ante el temor de
represion.

-Limitacion de operacion de
proveedores de internet, medios
digitales, creadores de contenido
por la posibilidad de interrupcion
de acceso, monitoreo y censura.
-Exposicion masiva de datos
personales sin control judicial y
vigilancia de comunicaciones, lo
que vulnera el derecho a la
privacidad, inviolabilidad de las
comunicaciones y la ley 787 de
datos personales.

- Ante la obligacion de almacenar
datos personales genera el riesgo
de vigilancia y vulneraciéon de
la privacidad.

-Frente a la regulacion del sector
de las TIC se posibilita el abuso
de poder y restricciones a la
libertad de expresion.

-Se centraliza la toma de
decisiones y concentra la
autoridad.

-Agiliza la intervencién, menos
margen de analisis, autorizacion
judicial exprés.



5.2.
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TABLA 5. MARCO LEGAL REPRESIVO SOBRE CIBERDELITOS

m Disposiciones represivas Impacto en derechos digitales

Ley de Ciberdelitos de Nicaragua y Ley Contra Delitos Informaticos de El Salvador

Nicaragua

El
Salvador

Arts. 1: persecucion y sancion de delitos cometidos en
las TIC, redes sociales y aplicaciones moviles (apps).

Art. 2: ampliacion de sujetos responsables, y su
aplicacion y alcance es extraterritorial.

Art. 8: delito por interferir o alterar sistemas
informaticos, si son del Estado y servicios publicos van
con sanciones de hasta 15 afios de prision

Art. 9: delito de alteracion, dafio a la integridad y
disponibilidad de datos. Sanciones de hasta 15 afios de
prision.

Arts. 10, 12 y 15: delitos por dafios a sistemas
informaticos, fraude informatico y hurto por medios
informaticos. Sanciones con prision de hasta 7 afios.

Art. 30: delito de propagacion de “noticias falsas” a
través de las TIC, redes sociales y apps, difusion de
informacion falsa que perjudique el honor e informacion
que incite al odio con penas de prision de hasta 10 afios.

Arts. 10-12: se tipifican delitos de estafa, fraude y
espionaje informatico. Se incrementan las sanciones
con prision por hasta 12 afios.

Art. 22: delito de suplantacion de identidad. Sancion
con prision de hasta 10 afios

Art. 23: delito de obtencion y divulgacion de
informacion no autorizada por medio de las TIC y
datos en sistemas informaticos. Sancion con prision de
hasta 12 afos si pone en peligro la seguridad del Estado.

Art. 24: delito del uso indebido de datos personales o
sensibles. Sancion con prision de hasta 6 afios.

Art. 25: delito de obtencién y transferencia de
informacion “confidencial”. Sancion con prision de
hasta § afios.

*Las reformas de 2022 y 2025 endurecen sanciones de
10- 12 afios de prision por cometer delitos informaticos.

-Aumento del poder estatal en la vigilancia y
la obtencion de datos e informacion personal
sin garantias procesales ni controles
independientes, conlleva un riesgo para la
privacidad y la proteccion de datos personales.

-Autocensura masiva de las y los ciudadanos y
medios de comunicacion debido a la severidad
de las penas.

-Ampliacion del efecto extraterritorial de la
ley para perseguir a disidentes en el exterior.
-Criminalizacion de la denuncia,
investigacion periodistica y opiniones ajenas
al gobierno mediante figuras como “noticias
falsas” con grave afectacion a la libertad de
expresion en linea.

-Riesgos a la libertad de prensa y de
expresion mediante la criminalizacion de
actividades en internet, redes sociales y apps.

-Riesgos a la privacidad digital y la
proteccion de datos personales por el uso
indebido de la informacion, de los datos y
sistemas informaticos.

-Tipificacion de manera amplia e imprecisa,
penalizando a usuarios de las TIC por obtener o
transferir informacion “confidencial”, lo que
permite diversas interpretaciones juridicas.

-Ambigiiedad juridica genera autocensura,
riesgo periodistico y de libertad de expresion.
Por ejemplo, mediante persecucion a periodistas
por denuncias de corrupcion, gastos publicos, y
violaciones de derechos humanos, como lo
ocurrido con Ruth Lopez.
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